UBND TINH BAC KAN CONG HOA XA HQI CHU NGHIA VIET NAM

VAN PHONG Déc 1ap - Tw do - Hanh phuc
Sb: 167  /Qb-VP Bac Kan, ngay /0 thdng 11 ndm 2023
QUYET PINH

Phé duyét Phwong 4n émg pho su ¢6, dim bao an toan thong tin
d6i voi Hé thong thong tin Vin phong UBND tinh

CHANH VAN PHONG UY BAN NHAN DAN TINH

Can cur Ludt An ninh mang;

Cén civ Nghi dinh s6 53/2022/NP-CP ngay 15/8/2022 ciia Chinh phii quy dinh
chi tiét mot sé dieu cua Ludt An ninh mang, Nghi dinh s6 85/2016/NP-CP ngay
01/7/2016 ciia Chinh phii vé bdo dam an todn hé thong thong tin theo cdp do;

Can cir Quyét dinh s6 05/2017/0D-TTg ngay 16/3/2017 cia Thii tuéng
Chinh phii quy dinh vé hé thong phwong dn iing ciru khan cdp bao dam an todn
thong tin mang quéc gia;

Can cir Quyét dinh s6 1622/0P-TTg ngay 25/10/2017 ciia Thii tuéng Chinh
phii phé duyét Dé dn ddy manh hoat déng ciia mang lwéi vng cieu s cé An toan
thong tin mang, tang cuong nang luc cho cac can bo, bo phan chuyén trach trén
toan quéc dén 2020, dinh huéng 2025,

Can cir Thong tw sé 20/2017/TTBTTTT ngay 12/9/2017 ciia Bé truéng Bé
Théng tin va Truyén thong quy dinh vé diéu phoi, img citu sir ¢ An todn théng tin
mang trén toan quoc;

Can cit Théong tw s6 12/2022/TT-BTTTT ngay 12/8/2022 ciia Bé trudong Bé
Théng tin va Truyén théng quy dinh chi tiét va hudng dan mét sé diéu ciia Nghi
dinh s6 85/2016/NP-CP ngay 01/7/2016 ciia Chinh phii vé bdo dam an todn hé
thong théng tin theo cdp do;

Can cir Quyét dinh sé 22/2021/0D-UBND ngay 03/12/2021 ciia UBND
tinh vé viéc ban hanh Quy ché bdao dam an toan théng tin mang trong hoat déng
g dung céng nghé théng tin ciia co quan nhd nuée trén dia ban tinh Bdc Kan,
Quyét dinh s6 2601/0P-UBND ngay 29/12/2021 ciia UBND tinh vé viéc ban
hanh Ké hoach ung pho sy c6, bao dam an toan, an ninh thong tin mang trén dia
ban tinh Bdc Kan giai doan 2022 - 2025; Céng van sé 7429/UBND-VXNV ngay
07/11/2022 cia Chu tich UBND tinh vé viéc dcfy manh trién khai cdc hoat dong
ing citu sw c6 an toan thong tin mang;

Can cir Quyét dinh so 136/0D-STTTT ngay 20/10/2021, Quyét dinh sé
146/0P-STTTT ngay 08/11/2021 ciia S¢ Théng tin va Truyén théng vé viéc phé
duyét cdp dé an toan hé thong thong tin;
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Can civ Quyét dinh sé 42/2022/0D-UBND ngay 16/11/2022 ciia UBND
tinh ban hanh Quy dinh chitc ndng, nhiém vu, quyén han cia Vin phong UBND
tinh Bdc Kan;

Can civ Quyét dinh s6 87/0P-VP ngay 17/5/2022 ciia Chanh Vin phong
UBND tinh vé ban hanh Quy ché lam viéc ciia Vin phong UBND tinh Bdc Kan;

Xét dé nghi cia Gidm déc Trung tdm CoOng béo - Tin hoc, Vin phong
UBND tinh.

QUYET PINH:

Piéu 1. Phé duyét Phuong 4n tng pho su cb, biao dam an toan thong tin d6i
v6i cac hé thong thong tin Vin phong UBND tinh (c6 Phirong dn kém theo).

Piéu 2. Phuong 4n tng pho su cb, bao dam an toan thong tin ddi véi cac hé
thong thong tin Van phong UBND tinh 1a cin cir &¢ Lanh dao Vian phong, Truong
cac phong, ban, don vi truc thudc Van phong chu dong chi dao, diéu hanh cac
hoat dong ting pho su cd, bao dam an toan thong tin mang, han ché thép nhét thiét
hai do su ¢6 mat an toan, an ninh thong tin gy ra d6i v&i cac hé thong thong tin
cua Van phong.

Picu 3. Quyét dinh nay c6 hiéu luc ké tir ngay ky ban hanh.

Piéu 4. Giam ddc Trung tdm Cong bédo - Tin hoc, Trudng cac phong, ban,
don vi va cong churc, vién chiric, nguodi lao dong thuoc Van phong Uy ban nhan
dan tinh chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhgn: CHANH VAN PHONG
- Nhu biéu 3;

- UBND tinh (b/c);

- S¢ Thong tin va Truyén thong tinh (b/c); Y

-LbVP, ) UY BAN

- Luu: VT, TTCBTH (Hiéu). NHAN DAN

" Vii Pirec Chinh
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UBND TINH BAC KAN CONG HOA XA HQI CHU NGHIA VIET NAM
VAN PHONG Déc 1ap - Tw do - Hanh phuc

PHUONG AN
Ung pho su ¢d, bao dam an toan thong tin
dbi véi Hé thong thong tin Vin phong UBND tinh
(Kém theo Quyét dinh sé: /OD-VP ngay thang 1/ nam 2023
cua Van phong UBND tinh)

I. MUC PiCH, YEU CAU

1. Phuong an nay hudng dan viéc Gng ctru sy c¢b hé thong thong tin, trach
nhi¢m cua cac phong, ban, don vi truc thuéc Van phong va cong chire, vién chire,
ngudi lao dong thude Vian phong co lién quan dén dam bao an toan, an ninh thong
tin d6i voi hé thong thong tin Van phong UBND tinh.

2. Thuong xuyén quén triét va thyc hién c6 hi¢u qua phuong cham chu
dong thuc hién kiém tra cdc moi nguy hai, ra quét 16 hong hé thong thong tin
trong pham vi quan Iy nham phong ngira, chii dong, tmg pho kip thoi, khac phuc
khan trrong va hiéu qua cac su cb xay ra.

3. Nang cao nang lyc xtr Iy tinh hudng su co, mat an toan thong tin cia cong
churc, vién chirc va nguoi lao dong doi voi cac tinh huong c6 theé xay ra.

4. Gido duc, tuyén truyén, canh béo, hudng dan cac bién phap phong, tranh
su ¢O hé théng thong tin nham phat huy y thirc tu giac, chit dong tng phé cua
cong chtrc, vién churc va nguoi lao dong thude Van phong.

II. NHIEM VU

1. Trung tdm Cong bao - Tin hoc 1a dau mbi thyc hién cac nhiém vu vé an
toan, an ninh théng tin.

2. Truéng cac phong, ban, don vi truc thuoc Van phong quan triét, trién
khai, huéng dan, kiém tra, don ddc viéc thuc hién Phuong an nay.

3. Thuong xuyén kiém tra, dé xuét voi Lanh dao Vin phong cong tac bao
dam an toan thong tin mang dinh ky, hing nim hoidc theo hudng dan cua co
quan chuyén mén.

4. Ctr cong chirc, vién chirc tham gia hoat dong ung ctru sy ¢6 nham bao
dam an toan thong tin mang khi ¢ cac 16p tdp huan do UBND tinh, S¢ Thong
tin va Truyén thong hodc cac co quan chuyén mén to chic.
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II1. BIEN PHAP THUC HIEN PHONG NGUA SU CO HE THONG
THONG TIN

1. V& thong tin, tuyén truyén

Trudéng cac phong, ban, don vi thuéc Van phong thong qua cac cudc hop
giao ban, sinh hoat chi bo ting cudng cong tac tuyén truyén dén cong chuc, vién
chtrc va nguoi lao dong nang cao ¥ thirc trach nhiém vé dam bao an toan thong
tin; tuyén truyén cac van ban, quy dinh hién hanh cta Trung uong cua tinh, quy
dinh ctia don vi vé an toan, an ninh thong tin VA c4c tai liéu hudng dan chuyén
mon vé an toan thong tin mang.

2. Nhén dién cic nguy co, sw ¢d, mit an toan hé thong thong tin

CAac nguy co, su cd c6 kha nang anh hudng dén hé thdng thong tin ddi véi
hé thong thong tin Van phong nhu sau:

- Sur ¢ do bi tin cong mang: Tan cong sir dung ma doc; tin cong truy cip
trai phép, chiém quyén diéu khién; tin cong thay doi giao dién; tAn cong ma hoa
ph::in meém, dit liéu, thiét bi; tAn cong pha hoai thong tin, dit liéu, phén mém; tin
cong tir chdi dich vy; tAn cong gia mao; tan cong nghe trom, gian diép, lay cap
thong tin, dir lidu; tAn cong tong hop st dung két hop nhiéu hinh thirc; cac hinh
thire tin cong mang khac.

- Su ¢b do 15 cua hé théng, thiét bi, phﬁn mém, ha tﬁng ky thuat: Su cd
nguon dién; su cd duong két nd1 Internet; sy cd do 161 phan mém, phan cing,
ung dung cua h¢ thong thong tin; Su co lién quan dén qua tai hé thong.

- Sur ¢6 do 16i ctia ngudi quan tri, van hanh hé thong: Ldi trong cap nhat, thay
d6i, cau hinh phan ctng; 18i trong cap nhat, thay d6i, ciu hinh phan mém; 15i lién
quan dén chinh sach va thua tuc an toan thong tin; 16i lién quan dén viéc dung dich
vuvily do bét budc; 16i khac lién quan dén nguoi quan tri, van hanh hé théng.

- Su ¢0 lién quan dén cac tham hoa thién tai: Bao, lut, gi6 16c, dong dat,
sam sét, hoa hoan,...

3. Phong chong virus may tinh, bao mit co s& dir liéu va an ninh mang

- Bao mat sd liéu: Cong chirc, vién chtic va nguoi lao dong cd trach nhiém
bao mat sb liéu nghiép vu trén may tinh. Khong chia sé thu muc, dit liéu ca nhan
trén hé théng mang LAN co quan. Viéc chia s¢ dit li¢u trén mang do k¥ thuat
phu trach cong nghé thong tin cia Van phong thuc hién khi Lanh dao Van
phong yéu cau.

- Bdo mat truy cap: Cac chuong trinh, phﬁn mém dugc dugce ban giao cho
cong chuc, vién chirc va nguoi lao dong str dung phai duoc thiét 1ap mat khau
theo quy dinh. Kip thoi diéu chinh vi tri cong tac cho nguoi sir dung (khi cé su
thay d6i); x6a, vo hiéu hoa céc tai khoan nguoi dung di nghi viéc, nghi huu,
chuyén cong tac...
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- Bao mat hé thong mang va truyén tin: Mang va dudng truyén duoc ap dung
cac ché do bao mat can thiét, chéng xam nhap bat hop phap. K§ thuat phy trach
an toan thong tin (ATTT), cong nghé thong tin thuong xuyén theo ddi, kiém tra
phat hién kip thoi cac hoat dong xam nhap va cd bién phéap xur 1y kip thoi.

- An toan trong st dung: Khi khong Iam viéc v61 may vi tinh trong thoi
gian dai, cong chtrc, vién chirc, nguodi lao dong tai cac phong, ban, don vi phai
tat may tinh hoac dat ché do bao vé dé dam bao an toan cho dit liéu cua ca nhan.

- Phong, chéng virus: Cong chuc, vién chuc, nguoi lao dong thude Van
phong co trach nhiém tuan thi cac bién phap, tai liéu hudng dan vé canh bao vé
16 hong bao, canh bao nguy co tin cong theo tai liéu hudng dan cta co quan cd
thAm quyén nham ra soat, giam sat, ngan chin, phong ngira, xir Iy kip thoi han
ché dén mirc thap nhat nguy co gdy mat an toan an ninh thong tin. Moi dir liéu
tir cac thiét bi luu trir bén ngoai (USB, 6 cing di dong, thé nhd,...) déu phai
dugc quét, di¢t virus trude khi sao chép vao may. Nhitng may tinh phat hién c6
virus phai duogc bao cao ngay cho k¥ thuat phu trach cong nghé thong tin va tach
khoi hé thong mang vé mat vat Iy dé tranh tinh trang 1ay nhiém sang cac may
tinh khac. Khong truy cap vao cac trang website, duong dan lién két khong rd
rang hoic tai vé cac tép (file) tai liéu tir cac dia chi thu khong ndm rd thong tin,
dia chi nguoi gui.

4. Kiém soat viéc cai dit cac phan mém va thuc hién co ché sao luu,
phuc hoi

- Kiém soét chit ché viéc cai dat cac ph?m mém méi 1én cac may tinh: Cac
phan mém dugc cai dat trén may tinh (bao gdm hé diéu hanh, cac phin mém
ung dung van phong, phﬁn mém phuc vu cong vige, tién ich khac) phai duogc
thuong xuyén theo ddi, cap nhat ban va 16i bao mat ctia nha phat trién, lua chon
cai dit cac phan mém chong, diét virus, ma ddc co ban quyén va thudng xuyén
cap nhat phién ban mai, dat lich quét virus theo dinh ky.

- Co ché sao luu, phuc hdi may tinh: Cong chirc, vién chirc, ngudi lao dong
phai thuc hi¢n viéc sao luu dinh ky co s¢ dit licu va cac dir li¢u quan trong khac
(bao gdm dir liéu phat sinh trong qué trinh van hanh cac phdn mém tng dung
nhu: Cac tap tin van ban, hinh anh,...) vao cac thiét bi luu trit bén ngoai (USB, 6
cung di dong, thé nhg,...) nham phuc vu cho viéc phuc hoi, khic phuc dir liéu
kip thoi khi c6 sy cb xay ra.

5. Pam bio an toan hé thong thong tin mang LAN co quan

- Vé co s ha tang: Pam bao viéc lap dat thiét bi chong sét, thiét bi canh bao
phong chéng chay, n6 tai tru s dé bao vé hé thong, thiét bi cong nghé thong tin.
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- Quan 1y h¢ théng mang ndi1 bo: Mang ndi by cia Van phong khi két ndi
v6i mang Internet phai thong qua thiét bi tuong lira dé kiém soat, han ché viéc
truy cap trai phép tir bén ngoai. Cac mdy tinh trén hé thdng phai dugc cai dit
phan mém diét virus c6 ban quyén.

- Quan 1y hé théng mang khong day (wifi): Khi thiét 1ap mang khong day
¢ két ndi vao mang ndi bd phai thiét lap céac thong s6 can thiét nhu dinh danh,
mat ma, ma héa dir li¢u, co thay d6i mat ma dinh ky.

- Quan Iy truy cap tir xa vao mang ndi bd: Ddi voi viée truy cap tir xa vao
mang ndi bd phai duoc theo ddi, quan 1y chit ché, nhat 14 truy cap co sir dung chirc
nang quan tri, phai thiét 1ap mat ma do an toan cao, thuong xuyén thay doi mat ma,
han ché truy cip tir xa vao mang ndi bo tir cac diém truy cap Internet cong cong.

IV. PHAN CONG THUC HIEN
1. Trach nhiém cia Truwéng cac phong, ban, don vi truc thu¢c Van phong

- Thuong xuyén chi dao cong churc, vién chirc va nguoi lao dong thuc hién
nghiém cac quy dinh bao dam an toan thong tin hé théng mang LAN co quan.

- Cha ddng theo ddi, phdi hop véi Trung tdm Cong béo - Tin hoc trong
cong tac kiém tra, phat hién, xtr 1y kip thoi cac su c6 vé an toan thong tin mang.

2. Trach nhi€ém cuia cong chirc, vién chire va nguoi lao dong thugc Van phong

- C6 trach nhiém quan 1y tai khoan, mat khau dang nhap vao cic phan mém
dung chung duoc trién khai tai Van phong; thuc hién nghiém cac quy dinh vé
dam bao an toan thong tin trong hé théng mang LAN. Thudng xuyén thay doi
méat khau du manh (it nhat 9 ky tu, co chit hoa, chit thuong, 30, ky tu dac biét)
dé dam bao an toan, an ninh thong tin.

- Thuc hién tiép nhan, xtr 1y, phat hanh, quan 1y va luu trit vin ban, ho so
dién tir trén phan mém quan 1y vin ban dung quy dinh trén moi truong mang va
ky s6 ca nhan, dam bao theo ding quy dinh phap luat hién hanh. Phai st dung
thu dién tir cong vu dé giri, nhan vin ban giita cac co quan nha nudc.

- Khéng dugc tu ¥ cai dat phan mém, tai trén mang khong rd ngudn gbc,
phan mém khong an toan khi chwa ¢ sy dong y cia Lanh dao Vin phong.

- Khi phat hién ra bat ky du hiéu nao lién quan dén viéc bi nhiém virus,
nhiém ma doc trén may tinh (may hoat dong cham bat thuong, canh bao tir phﬁn
mém diét virus, mat dir liéu,...), ngudi str dung phai bao ngay cho ky thuat phu
trach cong nghé thong tin, ATTT cta Van phong dé phdi hop xt 1y kip thoi tranh
lay lan dén cac may tinh khéc.
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- K§ thuat phuy trach cong nghé thong tin dé xut, tham muu cac vin ban lién
quan dén ky s, cip mai, thu hdi, gia han chimg thu s6 don vi, ca nhan theo quy
dinh, phai dam bao an toan théng tin. Tham muu viéc stra chira, bao tri, cai dat
cac thiét bi, phdn mém bao mat tai cac mdy tinh ctia Van phong tranh nguy co mat
an toan, an ninh thong tin may tinh nguoi dung.

3. Trach nhiém ciaa ky thuat phu trach cong nghé¢ thong tin, ATTT cua
Van phong

- Lam dau moi tng ctru su ¢o doi vai hé thong mang LAN co quan theo
dang quy trinh tmg ctru sy ¢6 dya trén tinh chat, mic d9, pham vi va nguyén nhan
xay ra su ¢0; bao dam nhanh chong, chinh xéc, kip thoi, an toan va hi¢u qua.

- Phoi hop véi cac co quan, don vi c¢6 lién quan kiém tra, ra soat danh gia
an toan thong tin thuong xuyén, dinh ky hodc dot xuat khi co cac yéu té quan
trong, dac biét thay doi dé kip thoi phat hién cac 16 héng dang tdn tai, cac nguy
co mat an toan thong tin mang.

- Thuc hién phan quyén truy cdp va huéng din st dung cho coéng chiic,
vién chuic va nguoi lao dong sir dung cac phan mém dung chung cta tinh dang
trién khai tai Van phong (nhu Phan mém Quan 1y vin ban va diéu hanh -
10ffice, mail cong vu, hé théng mot ctra dién tur...); kip thoi diéu chinh vi tri
cong tac cho nguoi sir dung (khi co su thay doi); x6a khoi hé thong céc tai khoan
ngudi ding da nghi huu, chuyén cong tac, thoi viéc...

- Chiu trach nhiém quan ly cac tai khoan quén tri dugc ban giao.

- Phdi hop véi So Thong tin va Truyén thdng va cac co quan, ac don vi co
lién quan va cac phong, ban thudc Van phong thuc hién khic phuc kip thoi cac
16i phat sinh cta cac phan mém (néu c6) khi c6 phan anh, yéu cau.

- Chu dong thuc hién dinh ky ra quét 16 hong hé thdng thong tin trong
pham vi quan ly.

- Tham muu, phdi hop viéc cir cong chirc, vién chirc va ngudi lao dong
tham du cac 16p k¥ ning bao vé hé thong thong tin do S& Thong tin va Truyén
thong, cac co quan lién quan to chirc.

4. Phwong an ing pho sw ¢d an toan hé thong thong tin

4.1. Phwong an xir 1y su ¢6 bi nhiém virus, ma doc

Khi phat hién ra bat ky dau hiéu nao lién quan dén viéc bi nhiém virus,
nhiém ma doc trén may tinh (mdy hoat dong cham bat thuong, canh bao tir phan
mém diét virus, mat dit ligu,...), cong chirc, vién chirc va nguoi lao dong thuc
hién cac budc nhu sau:
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Buwére 1. Khoanh viing ¢6 1ap su cd

- Sau khi phat hién su cd, cong chuc, vién chic va nguoi lao thuc hién
khoanh viing c6 1ap may tinh bi sy ¢d, nhu: Ngat két ndi may tinh khoi hé théng
thong tin mang LAN cua co quan (tit may, rat diy mang,...).

- B4o c4o ngay lanh dao phong, ban, don vi cac dau hiéu sy cd; dong thoi
thong bao kip thoi vé Trung tdm Cong bao - Tin hoc dé cir k§ thuét phu trach
cong nghé thong tin phdi hop kiém tra, xir 1y.

Buwoe 2. Thu thap thong tin phuc vu phan tich su cd:

K¥ thuat phu trach cong nghé thong tin Van phong phdi hop véi cong chire,
nguoi lao dong tai cac phong, ban, don vi thudc Vin phong kiém tra may tinh
dang bi su cb dé nim bat thong tin ban dau vé su cd.

Buwée 3. Phan tich sy c6:

- K¥ thuat phu trach cong nghé thong tin phdi hop véi cong chirc, vién chic
va nguoi lao dong kiém tra may tinh dang bi sy cd dé phan tich nguyén nhan ban
dau vé su cd.

- Cac thong tin phan tich gém: Thoi diém ma hé thdng st dung 1an cudi
cling; phan tich dit liéu; kiém tra sy thay do6i cau hinh; kiém tra hé thong tap tin
c6 bi ma doc; kiém tra tap tin Internet history va cac tap tin history khéac; kiém
tra Registry va tién trinh; quan sat cac tap tin, tién trinh ltc khoi dong.

Buée 4. Xt 1y sy cb:

- Truong hop su ¢b co kha nang kiém soat, xtr 1y duoc: Ky thuét phu trach
cong nghé thong tin tién hanh xu 1y su ¢b bao gdm cac bude: G& bé phan mém
c6 chira ma ddc; phan tich va kiém tra 15 hé)ng sau khi thuc hién cac ban va 16i;
Khoi phuc dit li€u; thu thap cac tap tin, hinh anh, email,... bi x6a, thoi gian bi
x0a; tim kiém céc tap tin khong thé khoi phuc; khoi phuc céac tip tin phu hop.

- Trudng hop su ¢ ngoai kha nang kiém soat, xir 1y duoc (su ¢d ¢ tinh
chat nghiém trong): Trién khai ngay cac bién phap xir Iy ngan chan tin cong
tranh lay nhiém su cb cac may tinh khac trén hé thong thong tin va tham muu,
bao céo, d& nghi S¢ Théng tin va Truyén thong, Doi tng ctru sy ¢b an toan
thong tin mang tinh Bac Kan, cic don lién quan dé co cc bién phap hd tro, xir
1y kip thoi.

Buwéc 5. Téng hop bao céo:

- Sau khi trién khai cac giai phap tng ctru su ¢, k¥ thuat phu trach cong
nghé thong tin tham muu 1anh dao Vian phong, t6 chtc hop phan tich nguyén
nhan, rat kinh nghiém trong hoat dong xur 1 su ¢d va dé xuit cac bién phap tmg
ctru cho céc sy ¢d tuong tu.
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- Tham muu bdo céo két qua tmg ciru su c¢b xay ra vé S& Théng tin va
Truyén thong, Poi img ciru sy ¢d an toan thong tin mang tinh Bac Kan dé biét,
theo doi.

Buwée 6. Luu hd so:

Toan bd cac hd so trong qua trinh x 1y sy ¢b, ki thudt phu trach céng nghé
thong tin luu trit phuc vu cac hoat dong quan 1y va theo ddi, kiém tra dinh ky.

4.2. Phuwong an xir Iy sir co tan thay doi giao dién
4.2.1. Pham vi va ddi twong 4p dung
- Website cua Van phong http://vpubnd.backan.gov.vn/

4.2.2. Nhan luc: B phan chuyén trach cong nghé thong tin, an toan théng
tin cia Van phong phéi hop voi:

a) Luc luong tmg ctru su ¢6 chuyén trach cua tinh Bac Kan, gom:
- S¢ Thong tin va Truyén théng Bac Kan.

- Boi Ung cru sy ¢b mang, may tinh cua tinh.

b) Luc luong diéu phdi tmg ctru qudc gia VNCERT/CC

¢) Luc luong thanh vién mang ludi ing ctru Qudc gia:

- Luc luong ung ciu khan cdp: Cum mang ludi Gng ctu sy ¢d an toan
thong tin (ATTT) mang s6 1.

- Cé4c Trung tam, té chue, chuyén gia vé tin cong mang
d) Cac nha mang, ISP:

TT Tén don vi Thong tin lién hé

VNPT Bic Kan T6 1, Phudng Phung Chi Kién, thanh phé Bac Kan

2 | Viettel Bic Kan | To6 10, Phudong Phing Chi Kién, Thanh phd Béc Kan

d) Cac don vi cung cép giai phap hé thong

4.2.3. Cong cu hd trg

- Nhoém cdng cu phat hién tan cong thay d6i giao dién: Web Monitoring
(VNCS), Site 24x7, OnWebChange, WebOrion, Vesionista, Monitis,...

- Nhém cong cu phong chéng tdn cong thay d6i giao dién:
Honeynet/honeypot, Website Application Firewall, IDS/IPS,...

- Nhom cong cu hd tro phan tich, diéu tra va Gng ctru sy ¢ tan cong thay
d6i giao dién: Log analysis, Code review tools, IDA Pro, Olly Dbg, FTK
Imager,...
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- Nhom cong cu hd tro kiém thir xAm nhédp, danh gia an toan website:
Acunetix Web Vulnerability Scan, IBM AppScan, Burpsuite, Nessus,
metasploit,...

4.2.4. Phuong &n xu ly

4.2.4.1 Céc kich ban tan cong:

a) Kich ban 1: T4n cong thay d6i toan bd ma ngudn

- M6 ta: Ké tan cong c6 thé ghi dé hodc chinh sta tép tin index cta website
sau khi da khai thac thanh cong.

- Phat hién: Kich ban tin cong dang nay co thé phat hién thua cong hoac tu
dong st dung cac cong cu gidm sat website hay ky thuat doi sanh ma nguodn.

b) Kich ban 2: T4n cong chén ma javascript

- M6 ta: Ké tan cong c6 thé chén cac doan ma javascipt doc hai nhim diéu
hudéng nguoi dung khi truy cdp vao trang Web hay nhap cac thong tin nhay cam.

- Phat hién: Kich ban tin cong dang ndy c6 thé bi phat hién dua trén doi
sanh ma nguodn, loc cac thé dic biét (nhu <script)

¢) Kich ban 3: Tan cong thay d6i mot phan giao dién

- Mo ta: Ké tan cong c6 thé chén mot sd thong tin/thong bao vao giao dién
website hoac xod/thay thé mdt phan giao dién website.

- Phat hién: Kich ban tin cong dang nay co thé bi phat hién dua trén doi
sanh mi nguodn, tuy nhién khong hoan toan dua trén céu trac cac thé ma con
kiém soat tinh toan ven cia giao dién (nhém phat hi¢n sai khac so vdi giao dién
ban dau).

4.2.4.2. Mot s6 bién phap tmg ctru sy ¢b tan cong thay doi giao dién

Thong bao cho Trung tim Cong nghé thong tin va truyén thong (don vi dang
quan Iy may chi Web Vian phong), dong thoi phoi hop thue hién cac bién phap:

- C6 lap hé théng bi tAn cong, trong mot s6 truong hop can duy tri hoat
dong cua trang web thi str dung hé thong du phong.

- Tao anh may cha web lién quan tan cong dé diéu tra, phan tich.

- Ra soat toan bd mi ngudn, kiém tra cac 16i/16 hong c6 thé bi khai thac
nham tan cong leo thang dic quyén (vd SQL injection, File Upload,...)

- Xay dung co ché kiém soat ky tu dau vao tai cac form nhap ligu.

- DO quét cac tép tin thuc thi trén hé thong, ¢6 1ap va phan tich hanh vi cac
tép tin nay

- Kiém tra cac dich vu dang hoat dong trén may cha chira ma nguén cua
web, vé hiéu hoa cac dich vu khong can thiét.
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- Thu thap cic tép tin nhat ky lién quan tan cong (web log, firewall log,
IDS/IPS log, honeynet/honeypot log,...)

- Thay d6i duong dan/tai khoan quan tri néu phat sinh nghi van lién quan
dén hoat dong dang nhap.

4.2.4.3. Trién khai cac budc tng ciru:

Budérc 1: Phat hién 16 hong

- Pé phat hién ngudn gde 16 hong, thuc hién xem ma ngudn cua trang da bi
tan cong thay doi giao dién. Trong truong hop website dugce phan tach rd back-
end va front-end, sir dung dev-tools tim kiém cac request ajax, json dé biét duoc
ngudn gdc ctia doan ma duoc thém vao. Trudng hop ca trang web bi thay d6i noi
dung hoan toan, co6 thé lién tuong dén viéc webserver di bi kiém soét va thay dbi
tép hé théng (Truong hop 1). Trudng hop ké tin cong chi chén mot doan script
nho vao dé thay doi giao dién web (XSS), co thé lién tudng t6i viée cac form luu
trir khong an toan hodc déi tuong tan cong loi dung 01 16 hong ma ngudn hodc khai
thac 16 hong cac 1énh ghi ra html khong an toan,... ngay tai noi code XSS duoc
chen (Truong hop 2).

+ Pdi véi truong hop 1: Trién khai ra soét toan bd hé théng, cac dich vu
dang chay c6 bi out-0f-date khong, kiém tra bo ma ngudn voi cac ham doc, ghi
file, thuc thi ma, kiém tra logs...

+ P01 vai truong hop 2: Trién khai kiém tra vung code ghi ra doan ma nay
va ki€ém tra truong nay trén co s& dir liéu. Sau do, ta tim ki€ém céc tac vy, tap tin
c6 nhiém vu tao moi, thay doi truong do, sau do tim ra dugc form nhéap li¢u.

Buére 2: X 1y va khac phuc 16 hong
- Ngin chin budc dau anh hudng cta tn cong thay d6i giao dién:

+ Loai bo cac ndi dung di bi thay thé bat hop phap bang nodi dung hop 18,
hoac khoi phuc lai nd1 dung tir ban da sao luu du phong (backup) truée do.

+ Pam bao hé thong khong con 16 hong.

- Khoi phuc lai hé théng (kho1 phuc hé théng vé trang thai hoat dong binh
thuong):

+ Thay doi tit ca cac mat khau cua hé théng néu hé théng cip quyén xac
thuc nguoi dung va nghi ngo mat khau da bi 15.

+ Néu hé théng dd c6 ban sao du du phong, trién khai khoi phuc lai hé
thong nhu binh thuong.

- Sao luu hé théng. Sao luu toan bo thong tin, dit liéu luu trén web dé phuc
vu cong tac phan tich, tim kiém nguyén nhan sy c¢d tin cong giao dién hoic gitp
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phuc hoi céc tép da bi xoa.
- X4c dinh nguyén nhan va khéc phuc triét dé su cd:
Sau khi tim ra duoc 16 héng, viée khic phuc 16 hé)ng ¢6 thé thyc hién béng cach:

+ X4c dinh diém yéu cua hé théng ma ké tan cong da loi dung dé tin cong
thay d6i giao dién.

+ Tién hanh xem xét md ngudn va giam sat cac request (yéu cau) dbi voi
trang web. Trudng hop trang web chi bi thay d6i mot phan, c6 thé lién tuong
dén 16 hong XSS va tién hanh tim vi tri m3 nguén giy ra doan ma khong an toan
bi loi dung dé chén va tin cong thay doi giao dién.

+ Trudng hop ngudn gbe tin cong do tir hé théng khéc, dé nghi cat két ndi
v6i hé thong bi loi dung.

- Trién khai khic phuc:

+ Va cac 15 lién quan dén tmg dung web (phdi hop véi nha cung cap phan
mém, hé thdng), néu nguyén nhan 151 do phan tng dung web, 15i 1ap trinh.

+ Nang cap phan mém hé thong, loai bo tmg dung khong an toan d6i voi
truong hop hé diéu hanh, tng dung bi khai thac dé tan cong giao dién.

- Truy vét, xac dinh ké tin céng (qua cong cu phan tich log).

Buwéc 3: Tong két va bao cao

Trién khai tong két, danh gia nguyén nhan dé phong ngira cic su co tuong
tu trong tuong lai.

4.3. Mo ta tan cong bang phishing

Phishing 14 tir khoa két hop gitra tir fishing (cau ca) va pranks (tro dua
pham phap qua dién thoai). V& co ban, phuong thirc ndy c6 tinh chat nhu "cau"
thong tin cua ngudi dung.

Tan cong Phishing 1a kiéu tn cong gia mao cac to chuc uy tin nhu ngan hang,
website giao dich truc tuyén hay cong ty thé tin dung. Ké tin cong gia mao, tin tic
tim cach Itra nguoi dung dé danh cap cac thong tin nhay cam nhu: Tai khoan va
mat khau dang nhap, mat khau giao dich, thé tin dung va cac thong tin quy gia
khéc, hodc ké tin cong gia mao cling co thé loi dung dé cai cac ph?m mém doc hai
vao hé thong, thiét bj nham thuc hién cac hanh dong phi phéap khac.

Céc phuong thirc tan cong gia mao chi yéu gom:
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- Tan cong gia mao bang email, tin nhin: Ké tin cong, tin tic gii dén
nhitng email hodc tin nhan gia mao mot c4 nhan, co quan, to chirc uy tin. Trong
ndi1 dung email, nhing mot lién két (link), hodc té€p dinh kém c6 chira ma ddc.
Khi ngudi nhan nhén vao duong link s& bi diéu hudng dén website khong an
toan hoac mot website gid mao va dé nghi thuc hi¢n dang nhap, qua do6 ké tdn
cong s& danh cip cac thong tin di cung cip trén hé théng, hodc khi ngudi nhan
mo tép dinh kém c6 chita phan mém doc hai, lic d6 thiét bi s& bi ma hoa doi tién
chuoc (néu la phén mém mi ddc téng tién), phr:in mém doc hai cai ctra hau
(backdoor) dé tiép tuc loi dung, khai thac 156 hong dé thu thap thong tin hodc lam
ban dap cho cac cudc tin cong khac.

- Nhitng email gia mao thuong rat giong voi email chinh chu, chi khac mot
vai chi tiét nho, khién cho nhiéu ngudi dung nham 1an va tré thanh nan nhéan cta

cudc tan cong, ké tan cong ludn c6 gang “nguy trang” bang nhiéu yéu td nhu:

Gia mao dia chi nguoi g, chrflng han gia mao dia chi sale.congtyA@gmail.com,

trong khi dia chi email chinh 1a sales.congtyA@gmail.com

Chén Logo chinh thirc cua t6 chitc dé ting do tin cay.

St dung ki thudt gia mao duong link dé lira nguoi dung (VD: text 1a
vietcombank.com.vn nhung khi click vao lai diéu hudng téi vietconbank.com)

Str dung hinh anh thuong hiéu cta céc t6 chiic trong email gia mao dé ting
do tin cay.

- Tan cong gia mao website: Viéc gia mao website trong tan cong Phishing
chi 1a lam gid mot Landing page chir khong phai toan by website. Trang dugc
lam gia thuong 1a trang ddng nhap dé danh cap thong tin ctia nan nhan. K§ thuét
lam gia website c6 mot s6 dic diém sau:

Thiét ké gidng téi 99% so v4i website gdc

Puong link (url) chi khac 1 ky ty duy nhat. VD: reddit.com (that) vs

redit.com (gid); microsoft.com vs mircosoft.com hoac verify-microsoft.com.


mailto:sale.congtyA@gmail.com
mailto:sales.congtyA@gmail.com
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CAC BUOC THUC HIEN XU LY SU CO

C4 nhan, to chirc bi tan Luc luwgng trng ciru swr co chuyén trach cua
cong gia mao tinh Bac Kan

2.Tiép nhan yéu cau

1.Yéu cau xtr 1y su ¢ khéc phuc sur ¢0 yéu cau
phishing xu 1y su co

|

3.Xac minh su co

l

l

5. Thong | bao/dé nghi
giri yéu cau diéu phéi

6.Béo cao két qua khac phuc
su co

l

Khuyen nghi vé cach phong
chéng tan cong phishing

8. Xac nhan xu 1y sy co

l
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4.3.1. Céc budc thue hién xtr Iy sy ¢b

4.3.1.1. Yéu cau xtr 1y sy ¢ phishing

Pé nghi phdi hop xir Iy su ¢b: Cac co quan, t6 chirc chuyén trach cua tinh
Bic Kan nhu: S¢ Théng tin va Truyén thong; Poi Ung ctu sy ¢d mang, may
tinh tinh.

4.3.1.2. Tiép nhan yéu cau khic phuc sy cb

Ngudn thong tin thong qua Email, dién thoai hodc qua vin ban dén tir dai
dién phia don vi gap su cd.

Thong tin tiép nhan su cd gdm

+ Théng tin vé ngudn cung cap su ¢d nhu: Tén t6 chiic, ca nhan, thong tin lién hé

+ M0 ta vé su cb: Thoi gian phat hi¢n, hién tuong, hé théng su ¢b va nguén
tan cong (néu co).

4.3.1.3. X4c minh sy 6

bo1 Ung ctru su ¢cb mang, may tinh cua tinh thuc hién xac minh dia chi
(URL) phishing trong email c6 con hoat dong dong thoi xac minh dich gia mao
cua link phishing dang gid mao don vi nao.

4.3.1.4. Kiém tra cac thong tin lién quan dén sy cb

Poi tng ciru sy ¢6 mang, may tinh cta tinh; bo phan chuyén trach cong nghé
thong tin, an toan thong tin tién hanh xac minh tén mién phishing. Xac dinh dia chi
IP va tén mién, xac dinh dia chi ISP thudc s& hitu cua nha mang nao. Xac dinh cac
thong tin lién hé lién quan dén nha mang quan 1y domain va dia chi IP cia lién
két gia mao.

4.3.1.5. Thong bao/dé nghi giri 1énh diéu phdi

D061 tng ctru sy ¢ mang, may tinh cua tinh; by phan chuyén trach cong
nghé thong tin, an toan thong tin cia Van phong gui yéu cau dén cac nha mang,
ISP hoic giri dé nghi Trung tim VNCERT/CC yéu cau cac nha mang phdi hop
xu 1y va béc gd website gid mao dua trén céc quyét dinh, nghi dinh dugc ban
hanh vé mg ctru sy ¢b an toan thong tin mang.

4.3.1.6. Khuyén nghi va cach phong chdng su ¢ phishing:

Thong bao khuyén nghi dén cac co quan, to chirc dé& nghi canh bao khi
nhan dugc email hodc tin nhin co ndi dung tuong tu, khong nhép (click) va
duong link hodc mo cac t€p dinh kém c6 chira ma doc.
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4.3.1.7. Bao céo két qua khac phuc su cd

Bo phan céng nghé thdng tin cua Van phong, nhém tGng ctu su ¢ tién
hanh 1ap bao c4o cho Lanh dao Vian phong, ddng thoi giri S Théng tin va
Truyén thong va cac don vi lién quan vé két qua ang ciru su ¢b. Noi dung béo
c4o gom: dau hiéu sy ¢, qua trinh xir ly, két qua xir Iy, danh gia va khuyén nghi
dua ra.

4.3.1.8. Két thuc.
V.TO CHUC THUC HIEN

1. Céc phong, ban, don vi truc thuéc Van phong co6 trach nhiém thuc hién
Phuong 4n, phdi hop véi Trung tdm Cong bao - Tin hoc, Phong Hanh chinh t6
chire - Quan tri tai vu trong qué trinh tham gia ing ciru sy ¢b an toan thong tin
khi xay ra sy cé.

3. Thuong xuyén phdi hop, thuc hién céng tic dam bao an toan, an ninh
thong tin; ra, quét 16 hong hé théng thong tin trong pham vi quan 1y theo quy
dinh.

4. Phuong an nay dugc phd bién dén toan thé cong chirc, vién chic va
nguoi lao déng thudc Vin phong biét dé thuc hién. Trong qua trinh thyc hién
néu c6 vudng mic va can stra d6i, bd sung, dé nghi cac phong, ban, don vi va ca
nhan kip thoi phan anh vé Trung tdm Cong béo - Tin hoc dé tong hop, tham
muru, stra d6i, bo sung kip thoi./.
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